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OBJETIVO DA POLITICA

Esta politica estabelece regras simples para proteger as informacdes da
Associacao dos Servidores Publicos do Parana (ASPP). Seu objetivo € garantir a
confidencialidade, integridade e disponibilidade dos dados da associacao,
assegurando seu uso adequado e reduzindo riscos a seguranca da informacao.
Em resumo, busca preservar a confianca nas informacdes da ASPP, evitar danos
ou perdas e orientar boas praticas de seguranca no trabalho diario.

Esta politica se aplica a todos os colaboradores da ASPP, independentemente
do cargo ou funcado. Isso inclui funcionarios, servidores, estagiarios,
terceirizados, prestadores de servico e quaisquer outras pessoas que tenham
acesso a informacdes da associacao. Todos devem conhecer e seguir estas
diretrizes no desempenho de suas atividades.

Principios Gerais de Seguranca da Informacao
A seguranca da informacao na ASPP baseia-se em trés principios fundamentais:

« CONFIDENCIALIDADE: garantir que a informacao s seja acessada por
quem deve ter acesso a ela. Isso significa proteger dados confidenciais
(por exemplo, dados pessoais de associados ou documentos sigilosos)
para que pessoas hao autorizadas nao os vejam.

o« INTEGRIDADE: assegurar que a informacao nao seja alterada de forma
indevida. Ou seja, os dados devem se manter corretos e confiaveis desde
a criacao até o uso, evitando modificacoes acidentais ou maliciosas.

o DISPONIBILIDADE: garantir que a informacao esteja disponivel sempre
que necessaria para as pessoas autorizadas. Isso implica ter sistemas e
dados acessiveis no momento certo (por exemplo, evitar que um sistema
fique fora do ar sem necessidade).

e AUTENTICIDADE: propriedade pela qual se assegura que a informacao
foi produzida, expedida, modificada ou destruida por uma determinada
pessoa fisica, equipamento, sistema, 6rgao ou entidade.




Esses principios servem para proteger tudo o que sustenta as atividades da
ASPP, desde documentos em papel até sistemas digitais.

No cotidiano de trabalho, todos os membros da ASPP devem adotar praticas
simples de seguranca. Aqui estao algumas orientacoes claras e exemplos
praticos:

SENHAS SEGURAS: Use senhas fortes e Unicas para cada sistema
(misture letras mailUsculas e minUsculas, nimeros e simbolos). Nunca
compartilhe sua senha com ninguém e nao reutilize a mesma senha em
varios servicos. Por exemplo, nao use senhas 6bvias como "123456" ou
datas de aniversario, e nao conte sua senha a colegas ou familiares.

CUIDADO COM E-MAILS E LINKS SUSPEITOS: Esteja atento a
tentativas de fraude (phishing). Nao abra anexos nem clique em links de
e-mails ou mensagens suspeitas - por exemplo, desconfie de e-mails
dizendo que vocé ganhou prémios ou pedindo dados pessoais. Em caso
de duvida, confirme com o remetente por outro canal antes de clicar.

WI-FI E REDES SEGURAS: Evite conexdées Wi-Fi publicas nao seguras
para acessar sistemas ou informacdées da ASPP. Redes abertas (como de
cafeterias ou aeroportos) podem expor dados. Se for necessario usar uma
rede publica, nao acesse informacoes confidenciais sem uma protecao
extra (como VPN) e prefira usar a rede 4G/5G do celular, se possivel.

DISPOSITIVOS PESSOAIS: Se vocé utiliza dispositivos pessoais (como
seu smartphone ou notebook) para trabalho, siga os mesmos cuidados de
seguranca. Mantenha esses aparelhos protegidos com senha/PIN ou
biometria e antivirus atualizado. Nao deixe informacdes da ASPP salvas
em dispositivos pessoais sem protecao. Lembre-se de que o colaborador
€ responsavel pela seguranca das informacdes da ASPP acessadas através
de seu dispositivo pessoal - por exemplo, nao permita que terceiros usem
seu notebook de trabalho e mantenha-o sempre atualizado e bloqueado.

CONFIDENCIALIDADE E SIGILO: Mantenha sigilo sobre as informacoes
da ASPP. Nao divulgue dados internos, documentos ou informacoes
pessoais de associados sem autorizacao prévia. Isso vale para conversas
fora do trabalho, redes sociais e aplicativos de mensagem - evite
comentar assuntos confidenciais em locais inadequados. Compartilhe
informacdes apenas com quem tem autorizacao e necessidade de
conhecé-las.

MESA LIMPA E TELA BLOQUEADA: Adote a pratica de mesa limpa no
ambiente de trabalho. Guarde documentos confidenciais em local seguro
(por exemplo, em gavetas trancadas) quando nao estiverem em uso, e
bloqueie a tela do computador sempre que se afastar do seu posto. Por
simples que pareca, isso evita que pessoas nao autorizadas vejam dados
sensiveis na sua mesa ou computador. Mesmo pausas rapidas (como para




um café) exigem que vocé nunca deixe o computador desbloqueado sem
supervisao.

Seguindo essas diretrizes no dia a dia, cada colaborador contribui para um
ambiente mais seguro e reduz muito as chances de incidentes de seguranca.

A seguranca da informacao é responsabilidade de todos os membros da ASPP.
Em termos praticos, espera-se que cada colaborador:

« CONHECA E CUMPRA A POLITICA: Todos devem ler, entender e seguir
as orientacoes desta Politica de Seguranca da Informacao. A protecao
dos dados da associacao depende da participacao de cada um,
independente do cargo ou departamento.

« PROTEJA AS INFORMACOES SOB SUA GUARDA: Use as diretrizes de
seguranca ao manusear informacoées da ASPP, mantendo sigilo e cuidado.
Isso inclui proteger senhas, dispositivos e documentos conforme citado
acima, evitando qualquer uso indevido ou divulgacao nao autorizada.

« REPORTE PROBLEMAS DE SEGURANCA: Caso identifique alguma
violagao ou incidente de seguranca (por exemplo, suspeita de vazamento
de informacao, perda de dispositivo com dados, ou qualquer
descumprimento desta politica), comunique imediatamente a equipe
responsavel (Tl ou seguranca da informacao). Agir rapido pode evitar
danos maiores. Nao tenha receio de reportar mesmo que seja um erro
seu - € melhor notificar e resolver, do que ocultar um incidente.

o« COLABORE COM A CULTURA DE SEGURANCA: Participe de
treinamentos e iniciativas de conscientizacao oferecidos pela ASPP.
Ajude colegas menos familiarizados com tecnologia, compartilhe boas
praticas e, em caso de duvidas, procure orientacao (ninguém espera que
vocé saiba tudo, mas sim que busque ajuda quando necessario).

Em suma, cada colaborador deve incorporar a seguranca como parte de suas
tarefas. Todos sao responsaveis pela seguranca da informacdo, e juntos
mantemos a ASPP protegida.

O nao cumprimento desta politica de seguranca é algo sério. Violacbes das
regras aqui estabelecidas poderao resultar em medidas disciplinares conforme
as normas internas da ASPP, que podem incluir adverténcias verbais ou escritas,
suspensao e, em casos graves ou reincidéncia, até desligamento do colaborador.
Além disso, situacoes de infracao grave (como vazamento intencional de dados
ou uso indevido de informacdes confidenciais) podem acarretar sancdes legais,
civis e criminais, de acordo com a legislacao vigente - por exemplo, penalidades
previstas na Lei Geral de Protecao de Dados (LGPD) se dados pessoais forem
expostos indevidamente.




E importante destacar que essas consequéncias visam proteger tanto a
associacao quanto seus membros e o publico que atendemos. Ao seguir a
politica, evitamos problemas para todos. Em caso de dlvidas sobre o que é
permitido ou nao, sempre busque orientacao em vez de arriscar violar uma
regra.

A ASPP mantém canais abertos para esclarecimento de dlvidas e apoio aos
colaboradores em relacao a seguranca da informacao. Se apos ler esta politica
vocé tiver duvidas ou precisar de ajuda para seguir alguma orientacdo, nao
hesite em procurar o Departamento de Tl ou o responsavel pela Seguranca da
Informacao na ASPP. Vocé pode entrar em contato pelo canal de comunicacao
através do
link:
para obter suporte.

Lembre-se: a seguranca da informacao é uma construcao coletiva. Perguntar e
buscar ajuda faz parte do processo de conscientizacao. Estamos todos no
mesmo time, trabalhando para proteger os dados e a confianca de todos os
associados. Em caso de qualquer incidente ou suspeita, informe imediatamente
pelos canais de suporte fornecidos.

ESTA E UMA VERSAO INICIAL E SIMPLIFICADA DA POLIiTICA DE SEGURANCA DA
INFORMACAO DA ASPP, ELABORADA PARA CONSCIENTIZACAO GERAL. ELA NAO
ABRANGE TODOS 0OS DETALHES TECNICOS, MAS FOCA NAS PRATICAS
ESSENCIAIS DO DIA A DIA. TODOS OS COLABORADORES DEVEM SEGUIR ESTAS
DIRETRIZES E TAMBEM FICAR ATENTOS A FUTURAS ATUALIZACOES OU
TREINAMENTOS COMPLEMENTARES SOBRE O TEMA.
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